
  وأنواعهفا وكيفف أنهفا العنصفر الهفمaclسفنتحدث لحقاً عفن 
والقوى في سكويد .

 – تغيير البورت :3
  ولكففن مسففتخدمي3128سففكويد يعمففل افتراضياً على البورت 

  للبروكسففي .8080ويندوز معتادون على اسففتخدام البورت 
 يمكنفك تغييفر البورت وذلك عفن طريفق البحفث عفن السفطر

التالي:

 غير القيمة بما يتناسب مع احتياجك ، والن أعد تشغيل الخدمة
  . يمكنك التأكد من أنservice squid reloadعن طريق 

الخدمة تعمل لديك عن طريق المر:

  - إجبار المسفتخدمين على اسفتخدام البروكسفي الخاص4
بك .

 لو لم يقففففم مسففففتخدمي الشبكففففة بكتابففففة البروكسففففي
  ففففي المتصففففح ففففإن بمقدورهففم192.168.1.1:3128

 تصففح النت وبذلك لن يكون للبروكسي أي فائدة . ليس معنى
 هذا أن تفرض هذا عليهففم وأن مففن لم يسففتخدم البروكسففي
 فسفينال العقاب الرادع !!!! فهذه ليسفت أخلق مديفر نظام أبداً .
 ما تريده هو أن كل اتصال خارج من الشبكة ومتجها لى البورت

 iptables ( أي طلب موقع ما ) سيتم تحويله عن طريق 80
  ( أو البففورت الفذي يعمل عليفه سكويفد اذا3128الى البورت 

 كنفت قفد غيرتفه ففي الخطوة السفابقة ) وبذلك كفل اتصفالتك
ستمر على البروكسي . كل ما عليك هو كتابة التالي :

ولتوضيح بعض المور اليك التالي :
 eth0لدي جهاز لينكفس يعمفل كراوتفر ففي بطاقتفي إيثرنفت ، 

به كلeth1 و ADSLمتصله بمودم    متصل بسويتش تتصل 
 192.168.1.0/24الجهزة . الشبكفة التفي أعمفل عليهفا هفي 

  والذي تعمفل192.168.1.1ورقفم الي بفي لهذا الجهاز هفو 
 عليفه خدمفة سفكويد أيضاً . لدي أيضاً خدمفة أباتشفي تعمفل على

نفس الجهاز أحتاجها لعمل بعض الختبارات .
  ومن الشبكةeth1السطفر السابق يعني أن أي اتصال خفارج من 

  ( فففي الحقيقففة يمكنففك192.168.1.0/24الخاصففة بفف 
 السففتغناء عففن ذكففر الشبكففة ) وغيففر متجففه الى الجهاز

  سيتم توجيهه الى البورت80 ويقصد البورت 192.168.1.1
 - لن أسفتطيعd ! 192.168.1.1 . مفن غيفر تحديفد 3128

الوصول الى خدمة الباتشي التي تعمل على الرواتر .
 الن لن يمكنهففم تصفففح النففت مففن غيففر كتابففة البروكسففي
 وسأخبرك في العدد القادم بمشيئة ال كيف تجعل المستخدمين
 بتصففحون النفت مفن غيفر كتابفة البروكسفي ومفع ذلك فهفم

يستخدمون البروكسي الخاص بك .

 – وضع قائمة بالكلمات المحظورة .5
 النترنت مليئة بالغث والسمين وأحد الخطار التي يجب عليك
 حمايفة مسفتخدميك منهفا هفي المواقفع الباحيفة . سفنقوم الن

  .blackwords/ بإسم etc/squidبإنشاء ملف تحت المسار /
 أنشفء الملف وضفع فيفه قائمفة بالكلمات التفي ترغفب بحظرهفا ففي

  . ولكن تأكد من وضع كل كلمةurlحال ورودها في عنوان 
في سطر مستقل فمثلً:

Sex
fuck
porn
sexual

  . الن افتفح644الن قفم بحففظ الملف وتأكفد مفن صفلحيته 
  التفيaclملف اعداد سفكويد وأضفف السفطرين التالييفن تحفت الفف 

قمنا فيها بتعريف شبكتنا آنفاً .

  وحددنا مسارهاblockedwords باسم aclلقد قمنا بتعريف 
 بالملف الذي يحتوي على الكلمات المحظورة . وقمنففا بمنففع هذه

 .aclالف 

 – وضع قائمة بالمواقع المحظورة .6
قع المحظورة لمنع المستخدمين من  يمكنك وضع قائمة بالموا
 الوصول اليها ، ليس مهما أن يكون المحتوى اباحياً ، فقد ترغب
 بمنفع المسفتخدمين مفن الوصفول الى مواقفع ترفيهيفه حتفى ل
 ينشغلوا عن عملهم . سنقوم بإنشاء ملف مثل السابق ولكن بإسم

bad_urlsالن أضفف الرولفز التاليفه واجعلها تحت الرولز .  
التي أضفناها سابقاً .
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http_port 3128

netstat -tunap | grep squid

iptables -t nat -A PREROUTING -i eth1 -s 
192.168.1.0/24 -d ! 192.168.1.1 -p tcp --dport 
80  -j  REDIRECT --to-port 3128
ارة عن سطر واحد هذا المدخل عب

acl bad_words url_regex -i "/etc/squid/bad_words"
http_access deny bad_words

acl bad_urls dstdomain "/etc/squid/bad_urls"
http_access deny bad_urls
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